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OZET

Giiniimiizde aglarin mevcut yapilarindaki biiyimelerden dolay: ekipman yonetimi ve kontrolii giiglesmektedir. Bununla
birlikte, genisleyen aglardaki performans, bilgilere ulastlabilirlik gibi kriterlerin yaninda mevcut ag iizerinde calistirilan
uygulamalarin giivenlik politikalar1 da onem kazanmaktadir. Giivenlik politikalar1 sayesinde daha saglikli hale gelen
baglantilar; sunuculara erisimin yetkilendirilmesi ve yerel aglarin internetten soyutlanmasi nedeniyle karsilasilacak
problemler ile viriis, solucan, truva at1 gibi birgok etkenin sebep oldugu istenmeyen trafige maruz kalip kesintiye ugrayabilir.
Bu yiizden, giivenlik politikalari olusturulurken sadece dis aglardan gelecek saldirilar degil, sunucularin dis aglara kars
giivenligi ile yerel ag kullanicilarina karst giivenligi de diisiiniilmeli ve ag trafiginin kontrollii olmasi amaci gozetilmelidir. Bu
calismada; kiigiik ya da orta dlgekli olarak diisiiniilebilecek bir ag iizerindeki giivenlik duvar ardinda kalan kullanicilarin
olusturdugu bir yerel ag ve kullanicilardan farkli olarak silahsizlandirilmis bélge tarafina kurulmus sunucularin bulundugu
varsayilan bir yapi iizerindeki istenmeyen trafigi engellemek adima olusturulabilecek sistem konfigiirasyonlar ele alimmugtir.
Uygulama agisindan uzak noktalarda da birimlerinin oldugu daha genis bir ag yapisi diistiniilmis, genis aglarda, uzak
erisimlerdeki ag performansinin istenilen diizeyde olabilmesi i¢in giivenlik duvarn tizerindeki erisim listelerinde belirtilen
kurallarin kismen uzak noktalara dogru kaydirilabilecegi goriilmiistir. Calisma sonucunda; giivenlik duvarinda belirtilen
kurallarla belli noktalardaki trafikler gozlenerek ag trafiginin kontrolii, istenmeyen trafigin 6nlenmesi, sunucu giivenligi ve ag
performans agisindan elde edilen verilerin analizi neticesinde olusturulan yapilandirmalarla sistem performansi arttirlmigtir.

Anahtar Kelimeler: Kampiis Aglari, Istenmeyen Trafik, Erisim Listeleri, Sistem Performansinin Arttirilmasi, Giivenlik

Politikalar

GIRIS

Bilgisayar aglari; ag iizerinde bulunan kullanicilarin bilgiye
kolay  ulasmasini,  dolayisiyla  bu kullanicilarin
calismalarindaki verimin artmasini ve zaman tasarrufunu
saglayan sistemlerdir. Ag iizerindeki bilgilere kolay ulasim
icin sunulan hizmetler, ayni zamanda aga zarar verebilme
riskini de tasimaktadir. Bilgisayar aglarmin  sundugu
imkanlardan faydalanirken maruz kalinabilecek tehlikeleri
en aza indirmek i¢in bir takim tedbirler almak gerekir.
Giivenligi 6n plana ¢ikaran bu tedbirlerin avantajlarmin
yaninda, sistem hizim ayni oranda azaltmak gibi
dezavantajlar da vardir.

Internetin dogusu ve gelisimi arasinda ¢ok kisa bir zaman
arahg vardir. Ozellikle bilyiik yatirumlar yapilarak
gelistirilen internet teknolojisi, 1985 yilindan sonra hizla
yayginlagmistir. Bu hizli gelisim siirecinde birtakim konular
icin  standartlarin  tam  olusturulmadan  kullamma
gegirilmesinden dolayr giivenlik problemleri gibi bazi
sorunlar ortaya gikmustir. Giivenlik, her bilgisayar aginda
oldugu gibi internet ortaminda da oncelikli olarak
diistiniilmesi gereken bir konudur. Birgok ticari firma ya da
kurulus, drtinlerini ve hizmetlerini internet ortamina

aktarmak suretiyle kullanicilarina ulagmak istemektedir.
Ancak bu islemler birtakim riskleri de beraberinde
getirmektedir. Degisik giivenlik mekanizmalarinin bir arada
kullanilmastyla, bu riski azaltmak miimkiindr [1].

Bu giivenlik mekanizmalarini anlatmadan once giivenlik
konusunun neden gerekli oldugunun anlasilmasi, sistem
iizerinde giivenligi artirmak i¢in yapilacak calismalarin
6nemini anlamakda faydali olacaktir.

GUVENLIK BILINCi

internet iizerinde bir noktadan baska bir noktaya ilerleyen
higbir verinin ya da internete bagli bir agmn, gerekli
onlemler almmadigi takdirde giivenli oldugu sdylenemez.
Ag giivenligi konusunda kurumlarin yerel ya da genis alan
ag topolojileri incelenerek sistem tizerindeki zayifliklari ve
giivenlik delikleri tespit edilebilir ve en fist diizeyde
giivenligin  saglanmast  igin  ag topolojisi tekrar
yapilandirilabilir.

Giivenlik yonetiminin amact; ag kaynaklarma erisimi
kontrol etmek, aga igeriden veya disaridan yapilmasi
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muhtemel saldirilari  engellemek ve 6nemli bilgilere
yalmzea izin verildigi olgiide, izin verilen kullanicilarn
erisimini saglamaktir.

Birgok kurulus tarafindan saglanan birtakim hizmetlerin
internet iizerinden kullanicilarina ulastirilmasi ve bu
kullamlan teknolojilerin getirdigi yenilikler son derece
onemlidir. Ancak agik ve giivensiz bir ag olan internete
baglanti, bazi giivenlik sorunlarini da beraberinde
getirmektedir. Bunlar; ag disindaki ortamlardan ag icine
yapilabilecek saldirilar, yerel agda bulunan yetkisiz kisilerin
disariya  bilgi gondermesi, internet iizerindeki viriis,
solucan, truva ati gibi programlarin kendi ag ortamimiza
bulagmasi, yetkisiz kullanicilarin  internet  ortaminda
gezinmesi gibi birgok problem kampiis aglar ve yerel aglar
i¢in birer tehlike unsuru olugturmakta ve kullaniciya
istenmeyen trafikler olarak yansimaktadir [2], [3].

Tim bu sebepler sistemdeki giivenlik  agiklarini
olusturmaktadir. Bu giivenlik agiklarmi kullanarak sisteme
saldirmak isteyen kisi, normal ag trafidinde agin en zayif
noktalarindan saldirtyr  gergeklestirir. Bu  saldi veya
hatalardan korunmak icin, mevcut ag tlizerinde galistirilan
uygulamalarda birtakim giivenlik politikalart
olusturulmalidir.

GUVENLIK POLITIKALARI VE SALDIRI
KAVRAMI

Mevcut veriler ve Internet ile birlikte kurumlarin hayatina
giren farkli is modellerinde olusturulan  bilgilerin
giivenliginin saglanmasi, kurumlar agisindan iizerinde ciddi
sekilde diisiiniilmesi gereken bir konu haline doéniigmiistiir.
Giivenlik politikalan, farkli tiplerdeki bilgilere erigim igin
kisilere yetkiler vermenin yanisira kurallarin farkl: ve yanlis
anlagtlmasini ~ onlemek, ilgilileri egitmek, muhtemel
sorunlari 6nceden tespit etmek, kriz durumlarinda hizh
hareket edebilmek gibi konularda da faydalar saglar.
Ayrica, giivenlik zorunlulugu olgiitlerine bakarak da
kurallar1 ve standartlar1 belirler. Saglikli ve yasayan bir
givenlik  politikasi, muhtemel saldirilarin =~ 6nceden
belirlenmesi ve gergeklesen saldirilara karsi, etkin 6nlem
alinmasi konusunda yol gésterici bir hareket plant olarak
kullanilabilir. Bu ihtiyaglar dogrultusunda  kurumlar,
giivenlik politikalarini olustururken sadece dis aglardan
gelecek saldinlari  degil, meveut calisan igerideki ag
politikalarni da dogru konumlandirmak zorundadirlar.
Yonetilen bu giivenlik politikalari ile kurumlar sadece
internet iizerinden gelecek tehlikelere kars1 degil, firma
icinde olusacak giivenlik tehditlerine kars1 da kendilerini
koruma altina almis olurlar [4].

Giivenlik politikalarinin izlenebilir olmast sayesinde, kurum
genelindeki tiim kullanicilar, dis aglardan i¢ aglara yapilan
erisimler ve saldinlar siirekli izlenerek kurumun sahip
oldugu teknoloji ve bilgi degerlerinin nasil en iyi sekilde

kullanilmas1 gerektigi belirlenir. Giivenlik politikalarinda’

tammlanan iletisim kurallari ile aga ve kaynaklara erigim,
tim  girig-gikis noktalarinda kontrol edilerek saldirilardan
korunma saglamir. Yénlendirici (router), anahtar (switch)
veya yalmzca bu amag igin tasarlanmis giivenlik duvar

(firewall) ¢oziimleri sadece izin verilen kullanicilarin agi
kullanmasini ve sadece izin verilen veri trafiginin ag
tizerinden gegmesini saglar.

Guvenlik duvari; iki ag arasinda erisim kontrolii politikasini
uygulayan, aglari izinsiz erisim ve saldirilardan korumak
igin onlara erisim seviyeleri saglayan sistem veya sistemler
grubuna verilen addir. Giivenlik duvari, ag erisim
politikasinin olusturulmasint ve giiglendirilmesini saglar.
Kullanicilara  ve servislere erisim kontrolii  imkani
verilmesiyle, giivenligin sadece kullanicilara bagli olmasi
yerine giivenlik duvari ile giiglendirilmis bir ag erisim
politikasinin  belirlenmesi de saglanir. Sistem yoneticisi
(administrator) tarafindan belirlenen glivenlik politikasi
tabaninda giivenlik duvarindan gegisler ya yasaklanir ya da
serbest  birakilir.  Giivenlik duvarn  biitiin iletisim
girisimlerindeki kimlik bilgilerini denetler ve var olan
gegerli politika ile karsilastirr. Iletiyi kabul etme ya da
reddetme karari sistem yéneticisi tarafindan belirlenmis
erisim listelerindeki (access lists) kurallar dogrultusunda
isleme alinir ve daha sonra incelenmek tizere saklanir. [5]

Yonetimsel ihtiyaglar, performans izlenmesi, siireklilik ve
band genisliginin en iyi sekilde kullanilmasi gibi konular
kampiis ve genis alan ag cihazlarinin dogru yénetiminde
servis kalitesini saglamak ve devam ettirmek i¢in ¢ok
onemli bir duruma gelmistir. Bu ihtiyaglar dogrultusunda
kurumlar giivenlik politikalanini olustururken yazilimsal
veya  donanimsal  giivenlik  duvarlarina ihtiyag
duymaktadirlar. Ancak, bu problemlerin ¢Oziimiinde bir tek
giivenlik duvari kullanmak veya internete baglanmak igin
ag gegidi sayisini arttirmak mevcut sistemin giivenligini
yeterli diizeyde saglayamamaktadir. Bu durumda karmagik
kamptis aglari ve yerel alan aglannda ek yazihm ve
ckipmanlari  igeren  yonetimsel araglara  gereksinim
duyulmaktadir [6].

Internet baglantisi, disardan gelecek saldirilar i¢in bir kanal
olusturdugundan dolayr gok iyi korunmalidir. Kurum ve
sahislarin sahip olduklari tim deger ve bilgilere izinsiz
erigmek, maddi/manevi kazang saglamak amaciyla onlara
zarar vermek i¢in bilisim sistemleri kullanilarak yapilan her
tirli  hareket, bilgisayar aglarinda  saldini  olarak
tanimlanabilir. Internet baglanti noktalarindan gecen
trafigin diizenli olarak izlenmesi, saldirilarin belirlenmesini
ve onlara kars1 6nlem alinmasim kolaylastirir [7]

Saldirganlar sisteme ag tizerinden ulasabilecekleri i¢in, aga
bagl cihazlar her zaman saldiriya maruz kalirlar. Burada
saldirganin amaci; hedef makineye ulagmak, yazilim ve
donanima zarar vermek seklinde olabilir. Kuruma ait
veritabanina ulasip verilere erisebilir, onlart degistirebilir ya
da silebilirler. Verilen hizmetleri servis dis1 birakabilirler
veya sadece internet baglantisina zarar verebilirler. Truva
Atr tiriinde programlar1 bir . sekilde hedef makineye
yiikleyerek kullaniciy1 takip edebilir ve girdigi sistemi tiim
diinyaya acabilirler. Bir sistemdeki agik ve kullamlan
portlari tarayarak bu portlardan hizmetlere yonelik saldirilar
gergeklestirebilirler.  Uzaktan  erigim protokoliiniin
agiklarindan faydalanarak uzak erisim servislerine yonelik
saldinlar yapabilirler. IP adres yaniltmasmi kullanarak
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sistemdeki bir kullanicinin  erisim  haklarina  sahip
olabilirler.

YAPILAN CALISMA

Saldir1 kavrami ve giivenlik politikalar1 anlatilirken internet
ortamimin giivensizliginden, ag disindan veya ag iginden
kaynaklanabilecek  saldirilardan,  giivenli  olmayan
servislerden ve bunlarin  sisteme getirdigi  olumsuz
etkilerden bahsedilmistir. Tim bu sebeplerin olusturdugu
istenmeyen trafikler, baglantilarda - kesintilere sebep
olmakta ve sistemin isleyisini aksatmaktadir.

Bahsedilen problemlerin ¢6ziimlerine yonelik olarak
yapilan ilk uygulamada; 6ncelikle kiigiik ya da orta dlgekli
olarak diisiinebilecek bir agdaki giivenlik duvarinin ardinda
kalan, kullanicilarin olusturdugu bir yerel agda (inside) ve
farkli olarak DMZ (DeMilitarized Zone- silahsizlandirilmis
bolge) tarafina kurulmus sunucularin bulundugu varsayilan
bir yapi iizerindeki istenmeyen trafigi engellemek adina
olusturulabilecek sistem konfigiirasyonlari ele alinmustir.

Uygulamalarda kullanilan giivenlik duvar cihazi Cisco PIX
serisi bir cihaz oldugu igin uygulama &megi olarak
komutlarda, tamamen bu cihaza o6zgii komutlarin
kullanildig1 g6z 6niine alinmalidir.

Firewall

Sekil 1. Sadece yerel alan ag1 igeren yapi

Sekil 1°de gosterilen ilk uygulamada, local subnet olarak
ifade edilen tek bir yerel agdan olusan kiigiik bir yapi
goriilmektedir. Bu yerel agda bulunan 25 bilgisayar igin IP
adreslerinin yapilandirmasi asagida ifade edildigi gibidir:

Yerel agda bulunan 25 PC i¢in IP yapilandirmasi:

Network :192.168.1.0/26
Subnet ID : 192.168.1.0

Local subnet

Broadcast : 192.168.1.63
Kullanilacak IP araligi: 192.168.1.1-192.168.1.62

Uygulamada giivenlik duvari tizerinde iki farkli bolge
olusturulmustur. Birinci bélgede; kullanicilar yani yerel ag
(192.168.1.0/26) yer almakta, diger bolgede ise; DMZ
sunucular (10.1.1.0/29) yani web ve mail sunucular1 yer
almaktadir. DMZ tarafindaki agin ve sunucularin IP
yapilandirmasi asagida ifade edildigi gibidir:

DMZ tarafindaki sunucular i¢in IP yapilandirmasi:

Network :10.1.1.0/29

Subnet ID : 10.1.1.0

Broadcast : 10.1.1.7

Kullanilacak IP araligi : 10.1.1.1-10.1.1.6

Stratejik 6nem tasiyan sunucularin mutlaka DMZ béliimiine
aktarilmas1 ve giivenlik duvar iizerinden yerel ag ve
internet ile iletisimi gerekli olanlarin  disindakilerin
iletisimlerinin kesilmesi gerekir. Mail ve web sunucularinin
DMZ bolgesi i¢inde olmasmin avantajlari vardir. Mail
sunucusunun bu bélgede yer almasi, kurum ¢aliganlarn e-
maillerini mail sunucusu aracilifiyla almasina, tiim e-
maillerin  kontrol edilebilmesine, viriis taramasindan
gegirilebilmesine olanak tanir ve boylece yalitilmig bir
ortam saglanmis olur. Web sunucusunun bu bolgede yer
almas: ise, HTTP ve FTP isteklerinin filtrelenmesine, ag
tizerindeki kullanicilarin sadece o sistemden sayfalar
cagirabilmelerine ve dis ortama sadece o sistemin
cikabilmesine olanak saglar. Boylece HTTP ve FTP
isteklerinin tek bir sistemde toplanmasi ve o sisteme sadece
iceriden disariya ¢ikis izni verilmesiyle birgok saldiri
engellenmis olur.

Giivenlik politikasi olusturulurken dikkat edilmesi gereken
temel noktalardan birisi de, hangi DMZ bolgesine sadece
hangi protokol ve port baglant1 gegisi izninin verilecegidir.
Basta giivenlik duvarlani olmak iizere ilgili cihazlar
izerinde uygun konfigiirasyonlar, bunun paralelinde yapilir.

Asagidaki  komut satirlarinda yerel ag iizerindeki
bilgisayarlarin disariya dogru erisim trafigi igin giivenlik
duvart iizerinde yapilacak diizenlemeler goriilmektedir.
Sunuculara erisimlerin yamisira, yerel ag kullanicilarinin
internete  ve DMZ’ye dogru gerceklestirecegi ag
trafiklerinin hangi uygulamalar olabilecegini belirleyecek
ve buna gore gonderilen paketleri gegirecek ya da
kisitlayacak  olan  tamimlamalarin  yapilmasi  da
gerekmektedir.

Bu ¢alismada gergeklestirilen ornek konfigiirasyonlardaki
80 numarali port web, 21 numarali port ftp, 25 numaral
port mail, 110 numarali port POP3 ve 143 numarali port
IMAP uygulamalariin port numaralarim gostermektedir.

outbound 1 deny 0.0.0.0-0.0.0.0 0 ip

outbound I permit 192.168.1.0 255.255.255.224 80 tcp
outbound 1 permit 192.168.1.0 255.255.255.224 21 tcp
outbound 1 permit 192.168.1.0 255.255.255.224 25 tcp
outbound 1 permit 192.168.1.0 255.255.255.224 110 tcp
outbound I permit 192.168.1.0 255.255.255.224 143 tcp
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Yukaridaki konfigiirasyon satirlarinda belirlenen kurallara
gore yerel ag grubundaki tiim kullanicilara ilk adimda tiim
erisimler yasaklanir, ardindan sirasiyla her satirda belirtilen
port ve protokoller bazinda erisim yetkileri verilir. Boylece
yerel agdan internete ve DMZ’ye dogru ilerleyen trafik
tamamen kontrol altina alinmis olur ve sadece belirlenen
uygulamalari  calistirabilecek  sekilde  trafik  akisi
gergeklestirilir. Kullanicilar bu kisitlamalar veya kurallar
dogrultusunda internet iizerinde ve sunucular iizerinde
uygulama g¢alistirabilirler.

Giivenlik duvar tizerinde yapilan diizenlemelerde amag;
hem internet {izerinden gelen paketlere karsi sunucularin ve
yerel ag kullanicilarinin giivenligini saglamak hem de yerel
ag kullanicilarna kars1 sunucularin giivenligini saglamaktir.
Ayni1 zamanda giivenlik duvan iizerinde, erisim listelerinde
belirlenen kurallarla, kullanicilarin gerek internete dogru
gerekse sunuculara dogru giden trafiginin ve sunuculardan
internete dogru olan trafigin kontrol altinda tutulmasi
saglanir.

DMZ bélgesinde bulunan web ve mail sunuculari igin
disaridan erisim yetkilendirmeleri amaciyla giivenlik duvari
iizerinde asagidaki  konfigiirasyon komut satirlan
yazilmigtir.

Mail ve web sunucusu icin giivenlik duvari iizerinde

yapilan diizenlemeler:

1. static (DMZ, outside) 240.18.186.2 10.1.1.2
netmask 255.255.255.255 0 0 (mail sunucusu

igin)

2. static (DMZ, outside) 240.18.186.3 10.1.1.3
netmask 255.255.255.255 0 0 (web sunucusu

igin)

Yukaridaki konfigiirasyon satirlarinda, sanal IP adreslerine
sahip DMZ tarafindaki web ve mail sunucularinin disaridan
erisime agik olabilmeleri igin Cisco PIX serisi giivenlik
duvarinda kullanilan “szaric” ifadesi ile NAT (Network
Address Translation) tanimlar1 yapilmistir. Adres gevrimi
anlamma gelen NAT islemi; birden fazla IP adresinin, bir
[P adresi arkasina saklanarak tiim makinelerin internete
¢ikarilmast igin kullanilan mekanizmaya verilen isimdir. Bu
sayede sahip olunan tek bir IP adresi ile yerel alanda
bulunan ¢ok sayida bilgisayar internete ¢ikarilabilir. Bu
konfigiirasyonda mail ve web sunucularina ayri ayr gercek
IP adresleri tanimlanmustir.

Sistemde yer alan farkli bolimler farkli aglari temsil
ettifinden, aglar arasindaki iletisim, verilen yetkiler
oraninda gergeklesmelidir. Bu aglar giivenlik duvan
tarafindan kontrol edilerek aralarinda tam bir yalitim
saglamalidir. Boylece yetkisiz erigimlerden korunulmus
olunur.  Sunucular iizerinde ¢alistirilmasi  gereken
uygulamalara gore giivenlik duvari iizerinde erisim yetkileri
tamimlanmalidir. TP adresi ve uygulama portu bazinda
yapilacak tamimlamalar ile hangi sunuculara, hangi IP
adreslerinin, hangi uygulama portlarindan erisim yetkilerine
sahip olacag belirlenecektir.

Yetkilendirme tanimlar::
1. conduit permit tcp host 240.18.186.2 eq 25 any

(Bu komut satirt ile 240.18.186.2 gergek IP adresi ile
eslesen mail sunucusu SMTP, tiim mail
sunucularindan gelen mailleri kabul edebilir hale
gelir)

2. conduit permit tcp host 240.18.186.2 eq 143
192.168.1.0 255.255.255.224

(IMAP protokolii mail sunucularina mail istemci
programlariyla erisebilmeyi saglayan bir protokoldiir.
Bu komut satiri; sadece yerel ag kullanicilarinin, mail
sunucusuna bir mail programi ile baglanti sagladig
durumlarda  IMAP  protokoliinii  kullanabilme
yetkilerini veren komut satiridir)

3. conduit permit tcp host 240.18.186.2 eq 110
192.168.1.0 255.255.255.224

(Bu komut satir;; sadece yerel ag kullanicilarinn,
mail istemci programlarinin mail sunucusuna
baglanabilmesini, mail alip gonderebilmesini saglayan
POP3 protokoliinii kullanarak mail sunucusuna
erisebilmelerini saglayan komut satiridir.)

4. conduit permit tcp host 240.18.186.3 eq http any
(Bu komut satiri ise; web sitesine herhangi bir

istemciden ulasilabilmesi kuralinmi belirleyen komut
satiridir.)

YﬁkSekoklﬁ

R

Sekil 2. Kampus ag olarak diisiiniilebilecek, uzak alan
aglarini da igeren yap1

Giivenlik  politikalari  planlamasinda,  uygulamanin
yapilacagr ag genisledikge giivenlik politikalarinda da bir
takim degisiklikler olmaktadir. Yapilan bu galigmanin ikinci
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kisminda; uygulama agisindan uzak noktalarda da
birimlerinin oldugu daha genis bir ag yapis1 diisiiniilmiis ve
bu noktalara olan baglantinin gesitli bant genisliklerinde
oldugu varsayilmustir (sekil 2.). Bu uygulamadaki kurallari
belirlemenin ve uygulamanm daha karmasik bir hal
almasimin yaninda, ilk uygulamada kullanilan kurallarin bir
kism1 bu yapi i¢in de gegerliligini korumustur. Ancak genis
aglarda, uzak erigimlerdeki ag performansinm istenilen
diizeyde olabilmesi igin bu kurallarin kismen uzak noktalara
dogru kaydirilmasinin gerekliligi ortaya ¢ikmusgtir.

Yapilan ilk uygulamadan farkli olarak, merkezi
yénlendiricinin iizerinde yapilandirilan kurallara gegmeden
once, bu uygulamadaki trafiklerin gozlenecegi belirli
noktalari igeren genis alan agmn IP yapilandirmasmin
gergeklestirilmesi  gerekir. Sekil 2’de gosterilen ikinci
uygulamada, sadece yerel ag kullanicilart degil, uzak alan
aglar da bulunmaktadir. Oncelikle uygulamadaki genis alan
ag sisteminde yer alan Merkez yerel ag ile Fakiilte-1,
Fakiilte-2 ve Yiiksekokul uzak alan aglarinda bulunan 25’er
adet bilgisayar ile DMZ tarafi sunucularmin (web ve mail)
IP yapilandirmas: gergeklestirilir.

Merkez’de bulunan 25 PC i¢in IP yapilandirmasi:

Network :192.168.2.0/26

Subnet ID : 192.168.2.0

Broadcast : 192.168.2.63

Kullanilacak IP araligi : 192.168.2.1-192.168.2.62

Fakiilte-1’de bulunan 25 PC i¢in IP yapilandirmasi:

Network :192.168.1.64 /26

Subnet ID : 192.168.1.64

Broadcast : 192.168.1.127

Kullanilacak IP araligi : 192.168.1.65-192.168.1.126

Fakiilte-2’de bulunan 25 PC i¢in IP yapilandirmast:

Network :192.168.1.128 /26

Subnet ID : 192.168.1.128

Broadcast : 192.168.1.191

Kullanilacak IP araligi : 192.168.1.129-192.168.1.190

Yiiksekokulda bulunan 25 PC igin IP yapilandirmast:

Network :192.168.1.192/26

Subnet ID : 192.168.1.192

Broadcast : 192.168.1.255

Kullanilacak IP arahigi : 192.168.1.193-192.168.1.254

DMZ tarafindaki sunucular igin IP yapilandirmasi:

Network :10.1.1.0 /29

Subnet ID : 10.1.1.0

Broadcast : 10.1.1.7

Kullanilacak IP aralig: : 10.1.1.1-10.1.1.6

Giivenlik duvari iizerindeki IP yapilandirmasi:

outside: 240.18.186.2 /24

(Merkez yonlendiricinin ethernet0 portu ile baglanti
saglayacak portun IP adresi)

inside : 192.168.2.1 /26
(Yerel ag kullanicilarinin baglanacagi portun IP adresi)

DMZ1: 10.1.1.1 /29
(Sunucularin baglanacag portun IP adresi)

DMZ2:192.168.1.1 /24
(Merkez yonlendiricinin ethernetl portuna baglanacak
portun IP adresi)

Bu uygulamada, yerel ag kullanicilan ile uzak alan ag
kullanicilarinin IP adres yapilandirmalari farklilagtirilmistir.
Ciinkii uzak alan aglardan gelecek olan veri paketleri,
merkez yonlendiricinin ikinci ethernet portu {izerinden
giivenlik duvarinin DMZ2 ethernet portuna erisecek ve bu
aradaki yapt tamamen VPN (Virtual Private Network-Ozel
Sanal Ag) olacaktir. Dolayisiyla uzak alan ag kullanicilari,
sanki giivenlik duvarmin DMZ2 kisminda yer aliyormus
gibi davranacaklardir.

Genis alan ag1 igerisinde yer alan yerel ve uzak alan
aglarinin IP yapilandirma islemi tamamlandiktan sonra, bu
aglarin tamaminin merkezdeki tek bir giivenlik duvan
iizerinde belirlenen kurallarla yetkilendirilmesi
gerekmektedir. Bunun igin yapinin dncelikle yonlendiriciler
iizerinde yazilan konfigiirasyonlarla merkezilestirilmesi
gerekir. Merkezdeki yonlendirici iizerinde tanimlanan
agagidaki konfigiirasyon satirlari ile yapmin tamami
merkeze VPN aracihigiyla baglanir ve tiim yap1 merkezdeki
giivenlik duvari ardinda kalan herhangi bir ag konumunda
olur.

!

ipvrfA
rd 100:1
/

(MPLS aktif hale getirilir.)

!

interface FastEthernet0/0

ip vrf forwarding A

ip address 192.168.1.2 255.255.255.0
/

(Merkez yonlendirici ile giivenlik duvan arasinda, uzak
alan aglardan gelen paketler igin tiinelleme islemi yapilir.)

/

interface FastEthernet0/1

ip address 240.18.186.1 255.255.255.0

!

(Giivenlik duvari ile baglanti saglayacak olan ethernet
portu)
/

interface ATM1/0.1 point-to-point
description Internet_baglantisi

ip address 172.16.0.1 255.255.255.252
pve 0/1

protocol ip 172.16.0.2 broadcast

encapsulation aal5snap
/
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(Merkez yonlendirici ile internet servis saglayicisinda
bulunan yonlendirici arasindaki DLCI numarasi 1 olan
Frame Relay baglantisin1 gésteren konfigiirasyon satiridir.)
!

interface ATM1/0.2 point-to-point
description fakultel baglantisi

ip address 172.16.0.5 255.255.255.252
pve 0/2

protocol ip 172.16.0.6 broadcast
encapsulation aalSsnap

(Merkez yonlendirici ile Fakiilte-1’de bulunan yonlendirici
arasindaki DLCI numarasi 2 olan Frame Relay baglantisini
gosteren konfigiirasyon satiridir.)

interface ATM1/0.3 point-to-point
description fakulte? baglantisi

ip address 172.16.0.9 255.255.255.252
pve 0/3

protocol ip 172.16.0.10 broadcast
encapsulation aal5snap

(Merkez yonlendirici ile Fakiilte-2’de bulunan yonlendirici
arasindaki DLCI numarasi 3 olan Frame Relay baglantisini
gosteren konfigiirasyon satiridir.)

interface ATM1/0.4 point-to-point
description yuksekokul _baglantisi

ip address 172.16.0.13 255.255.255.252
pve 0/4

protocol ip 172.16.0.14 broadcast
encapsulation aal5snap

(Merkez  yonlendirici ile  Yiiksekokulda bhlunan
yonlendirici arasindaki DLCI numarasi 4 olan Frame Relay
baglantisim gosteren konfigiirasyon satiridir.)

Yukaridaki konfigiirasyon satirlari  tamamen merkez
yonlendirici ile kenar yénlendiriciler arasindaki baglantilar
gbsteren  tanimlamalardir. Bu islemlerin devaminda
gergeklestirilen merkez yonlendirici iizerinde tiim trafigin
yonlendirilmesini  saglayan tanimlamalar da asagida
verilmistir.

ip route 0.0.0.0 0.0.0.0 ATMI1/0.1

(Tum internet gikis1 trafiginin internet servis saglay1c151nda
bulunan yénlendiriciye yonlendirilmesini saglayan komut
satiridir.)

ip route vrif 4 0.0.0.0 0.0.0.0 192.168.1.1

(Uzak alan aglarindaki yénlendiricilerden gelen paketlerin
tiinelleme islemi dahilinde giivenlik duvarmin DMZ2
portuna y&nlendirilmesini saglayan komut satiridir.)

ip route vifA 192.168.1.64 255.255.255.192 ATM1/0.2

(Fakilte-1 agi igin yonlendirme tanimlamasini gosteren
komut satiridir.)

ip route vrf A 192.168.1.128 255.255.255.192 ATM1/0.3

(Fakiilte-2 ag1 igin yonlendirme tanimlamasimi gosteren
komut satiridir.)

ip route vrf A 192.168.1.192 255.255.255.192 ATM1/0.4

(Yiksekokul ag1 i¢in yonlendirme tanimlamasini gosteren
komut satiridir.)

Bu konfigiirasyon satirlan ile uzak alanlardaki tiim aglarin,
merkezdeki yénlendiricinin ikinci ethernet portu iizerinden
givenlik duvari ardina bir tiinelle baglanmasi saglanir.
Boylelikle tiim aglar, giivenlik duvari ardinda yerel bir ag
gibi davranacak ve giivenlik duvari ile yonlendirici
arasindaki baglant: iizerinden tekrar yonlendirilerek internet
baglantilarimi saglayacaklardir. Bu durumda da giivenlik
duvarn tizerinde erigim listeleri ile belirlenen tiim kurallar
uzak alan aglari i¢in de gegerli olacaktir.

Merkezdeki giivenlik duvari iizerinde belirlenen kurallarin
konfigiirasyon anlaminda farki yoktur. Sadece IP gruplari
olarak onceki uygulamada yerel ag kullanicilarina verilen
yetkiler, bu uygulama i¢in hem yerel ag hem de uzak alan
ag kullanicilarina verilecektir. Ciinkii buradaki tiim yapi,
givenlik duvarn agisindan tek bir yerel ag olarak
degerlendirilir.

Ik  uygulamaya gore farklilk igeren bu kismin
yapilandinlmasindan ~ sonra  yetkilendirme ve erisim
yapilandirmalarina gegilir.

Yerel ag iizerindeki bilgisayarlarin disartya dogru erisim
trafigi i¢in giivenlik duvari iizerinde yapilan diizenlemeler

outbound 1 deny 0.0.0.0 0.0.0.0 0 ip

outbound 1 permit 192.168.2.0 255.255.255.224 80 tcp
outbound 1 permit 192.168.2.0 255.255.255.224 21 tcp
outbound 1 permit 192.168.2.0 255.255.255.224 25 tep
outbound 1 permit 192.168.2.0 255.255.255.224 110 tep
outbound 1 permit 192.168.2.0 255.255.255.224 143 tcp

Fakiilte-1 ag iizerindeki bilgisayarlarin _disariya dogru

erisim _trafifi i¢in yonlendirici iizerinde yapilacak
diizenlemeler:

outbound 2 deny 0.0.0.0 0.0.0.0 0 ip

outbound 2 permit 192.168.1.64 255.255.255.192 80 tep
outbound 2 permit 192.168.1.64 255.255.255.192 21 tep
outbound 2 permit 192.168.1.64 255.255.255.192 25 tep
outbound 2 permit 192.168.1.64 255.255.255.192 110 tcp
outbound 2 permit 192.168.1.64 255.255.255.192 143 tcp

erisim _trafigi icin _yonlendirici _iizerinde vapilacak
diizenlemeler:

outbound 3 deny 0.0.0.0 0.0.0.0 0 ip

outbound 3 permit 192.168.1.128 255.255.255.192 80 tcp
outbound 3 permit 192.168.1.128 255.255.255.192 - 21 tcp
outbound 3 permit 192.168.1.128 255.255.255.192 25 tep
outbound 3 permit 192.168.1.128 255.255.255.192 110 tcp.
outbound 3 permit 192.168.1.128 255.255.255.192 143 tcp
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Yiiksekokul agi iizerindeki bilgisavarlarin disariya dogru
erisim _trafigi _i¢in yonlendirici _iizerinde _yapilacak
diizenlemeler:

outbound 4 deny 0.0.0.0 0.0.0.0 0 ip

outbound 4 permit 192.168.1.192 255.255.255.192 80 tcp
outbound 4 permit 192.168.1.192 255.255.255.192 21 tcp
outbound 4 permit 192.168.1.192 255.255.255.192 25 tcp
outbound 4 permit 192.168.1.192 255.255.255.192 110 tcp
outbound 4 permit 192.168.1.192 255.255.255.192 143 tcp

Mail ve web sunucusu icin giivenlik duvari iizerinde
yapilan diizenlemeler:

1. static (DMZoutside) 240.18.186.2 10.1.1.2
netmask 255.255.255.255 0 0 (mail sunucusu
igin)

2. static (DMZoutside) 240.18.186.3 10.1.1.3
netmask 255.255.255.255 0 0 (web sunucusu)

Yetkilendirme tanimlari:

1. conduit permit tcp host 240.18.186.2 eq 143 any
192.168.1.0 255.255.254.0 (mail sunucusu imap)

2. conduit permit tcp host 240.18.186.2 eq 25 any
(mail sunucusu smtp)

3. conduit permit tcp host 240.18.186.2 eq 110
192.168.1.0 255.255.254.0 (mail sunucusu pop3)

4. conduit permit tcp host 240.18.186.3 eq http any
(web sunucusu)

SONUC ve ONERILER

Yapilan her iki uygulamada da 6ncelikle amaglanan;
giivenlik duvari cihazinin dogru yapilandirilmasi, sadece
disardan igeriye dogru gelen trafik igin kurallar yazmak
yerine her iki yonde ilerleyen ag trafigi igin kurallarin
yazilmasi, her iki yondeki trafigin denetlenmesi, kontrol
altina alimasi ve herhangi bir yonde ilerleyen trafik icin
hangi uygulamalarin yetkilendirilmis oldugunun
tanimlanmasidir.

Giivenlik duvari, sadece internete karsi yerel aglarin
giivenlik altina alinmasim  saglamak icin kullanilirsa
fonksiyonlar1 tam olarak kullaniliyor sayilamaz. Kurallari
dogru tamimlamak, yon segenegi yapmaksizin, giivenlik
duvar cihazinin kisitlama ve kontrol etme mekanizmasini
harekete gecirir.  Giivenlik duvarinin  yeteneklerinin
kullanilmasiyla istenmeyen trafigi en az seviyeye
indirgemek, sunucularin gerek internet trafigine karsi,
gerekse yerel ag kullanicilarina karsi giivenligini saglar.

Bu ¢alismada; oncelikle kiigiik ya da orta 6lgekli olarak
disiintilebilecek bir ag iizerindeki istenmeyen trafigi
engellemek adina olusturulabilecek sistem
konfigiirasyonlar1 ele almmustir.  Erisim listelerinde
belirtilen kurallar vasitasiyla inside-DMZ arasi, inside-
internet arasi ve internet-DMZ aras trafikler incelenmistir.

Uygulama agisindan uzak noktalarda da birimleri olan,
yerel ve uzak alan aglarim igeren bir kampiis ag yapisi
kullamlmigtir. Bu yapi iizerindeki ag erisimlerinin ag
performanslarint istenilen diizeye ¢ikarmak igin, giivenlik
duvar {izerinde yazilan kurallarin kismen uzak noktalara
dogru kaydirilmasiyla, %30 ile %60 arasinda ag trafiginin
kontroliine, istenmeyen trafigin ©nlenmesine, sunucu
giivenligi ve ag performansina, olumlu etkisi gézlenmistir.
Yapilan ilk uygulamadaki konfigiirasyonlarda da ikinci
uygulamada oldugu gibi sistem performansi ve aglarin
internete erisim hizlarinda %30 ile %60 arasinda bir artig
gozlenmistir. Buradaki degiskenlik, viriis, solucan, truva ati
gibi yerel agda istenmeyen trafigi olusturan etkenlerden
kaynaklanmaktadir.

Coziim onerileri olarak; sistemde bir anti-viriis politikasi
olusturulmal;;  kullanilan  isletim  sistemleri,  ofis
uygulamalari, antiviriis yazilim giincellemeleri siirekli takip
edilmeli, tim kullanict ve sunucular igin belirlenen
politikalar gecerli olmali ve gerekli olan tiim trafigin
izlenmesi saglanmalidir. Ayrica ¢ok gabuk yayilan ve aga
biiyiik 6lgiide zarar verebilen truva ati, viriis, solucan gibi
sistemi kétli yonde etkileyen zararli programlar igin de
tebirler alinmahdir.

Sistem yapis1 igerisinde yer alan aglardan, DMZ ile aglar
arasindaki trafiklerden ve uzaktaki kullanicilardan
gelebilecek  olas1  tehlikelere karst  erisim  haklan
gereklilikler olgiitiine gore kisitlanmalidir. Giivenlik duvan
tiim bu iletisimi kaldirabilecek oranda gii¢lii olmalidir.
Sonug olarak sistemde yer alan aglarin performansinin ve
giivenliginin yiiksek olmasi igin politikalarin, kurtarma
planlarinin  ve tasarimin milkemmele yakin olmasi
gerekmektedir.
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